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1. Общие положения 

1.1. Муниципальное бюджетное общеобразовательное учреждение Сокольская 

средняя школа (далее – Организация) следует  настоящему Порядку по управлению 

изменениями в конфигурации информационной системы персональных данных 

«Управление сферой образования в Нижегородской области» и системы защиты 

персональных данных в Организации (далее – Порядок), определяет организацию и 

последовательность действий работников Организации в случае необходимости 

принятия решения о внесении изменений в конфигурацию информационной системы 

персональных данных «Управление сферой образования в Нижегородской области» и 

системы защиты персональных данных в Организации. 

1.2. Сокращения, термины и определения: 

В настоящем Порядке используются сокращения, термины и определения, 

приведенные в таблицах 1 и 2 соответственно. 

                                                                           Таблица 1 – Перечень сокращений 

Сокращение Расшифровка сокращения 

ФСТЭК России Федеральная служба по техническому и экспортному 

контролю 

ИСПДн Информационная система персональных данных 

ПДн Персональные данные 

СЗПДн Система защиты персональных данных 

 

Таблица 2 – Перечень терминов и определений 

Термин Определение Источник 

Администратор 

безопасности 

информационной 

системы 

персональных 

данных 

(администратор 

безопасности) 

Работник, ответственный за обеспечение 

безопасности персональных данных в 

информационной системе персональных 

данных 

 

Информационная 

система 

совокупность, содержащейся в базах данных 

информации и обеспечивающих ее обработку 

информационных технологий и технических 

средств 

ГОСТ Р 51583-2014 

Персональные 

данные 

Любая информация, относящаяся прямо или 

косвенно к определенному или 

определяемому физическому лицу (субъекту 

персональных данных) 

Федеральный закон 

от 27.07.2006 № 152-

ФЗ «О персональных 

данных» 

1.3. Перечень нормативных правовых актов, на основании которых разработан 

Порядок: 



4 

 

 

Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных», 

 Постановление Правительства Российской Федерации от 01.11.2012 № 1119 

«Об утверждении требований к защите персональных данных при их обработке в 

информационных системах персональных данных», 

 Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и 

содержания организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных 

данных», 

1.4. Пользователи ИСПДн должны быть ознакомлены с настоящим Порядком до 

начала работы в ИСПДн под подпись. Обязанность по организации ознакомления 

пользователей с настоящим Порядком возлагается на ответственного за организацию 

обработки ПДн. 

2. Общий порядок управления изменениями в конфигурации ИСПДн и 

СЗПДн 

2.1. Организацию и управление изменениями в конфигурации ИСПДн и СЗПДн 

осуществляет администратор безопасности. 

2.2. Изменение конфигурации ИСПДн и СЗПДн инициируется на основании 

служебных записок начальников структурных подразделений на имя руководителя 

Организации с обоснованием необходимости внесения изменений в конфигурацию 

ИСПДн и СЗПДн и указанием перечня предлагаемых изменений. 

2.3. Изменением конфигурации ИСПДн и СЗПДн является: 

 изменение места расположения технических средств, входящих в 

ИСПДн и СЗПДн, в Организации; 

 передача технических средств, входящего в ИСПДн и СЗПДн, между 

структурными подразделениями и пользователями ИСПДн в Организации; 

 изменение параметров настроек программных, программно-технических 

средств и средств защиты информации;  

 обновление программных, программно-технических средств и средств 

защиты информации или замена их на аналогичные средства; 

 исключение из компонентов ИСПДн и СЗПДн программных средств, 

программно-технических и средств защиты информации или добавление 

аналогичных средств;  

 изменение видов и типов программных, программно-технических 

средств и средств защиты информации;  

 замена, установка и ввод в эксплуатацию нового оборудования, 

входящего в состав ИСПДн, СЗПДн; 

 изъятие, списание и утилизация оборудования, входящего в состав 

ИСПДн, СЗПДн. 

2.4. Изменение конфигурации ИСПДн и СЗПДн допустимо только после 

согласования служебной записки с администратором безопасности. 
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2.5. Непосредственная реализация мероприятий по изменению конфигурации 

ИСПДн и СЗПДн осуществляется работниками, включенными в утвержденный 

приказом Организации «Перечень работников, которым разрешены действия по 

внесению изменений в конфигурацию информационной системы персональных 

данных «Управление сферой образования в Нижегородской области» и систему 

защиты персональных данных» (далее – уполномоченный работник). 

2.6. Запрещается осуществление изменения конфигурации ИСПДн и СЗПДн 

лицами, не включенными в перечень работников в соответствии с пунктом 2.5. 

настоящего Порядка. 

2.7. Запрещается вносить несанкционированные изменения в конфигурацию 

программных, программно-технических средств, средств защиты информации.  

2.8. Запрещается осуществлять несанкционированную замену программных, 

программно-технических средств, средств защиты информации на аналогичные 

средства.  

2.9. Запрещается вносить изменения в архитектуру системы защиты 

информации, изменять состав, структуру системы зашиты информации.  

2.10. Изменение в составе технических и программных средств отражается в 

Техническом паспорте информационной (автоматизированной) системы и 

соответствующей эксплуатационной документации. 

3. Последовательность действий по внесению изменений в конфигурацию 

ИСПДн и СЗПДн 

3.1. Изменение конфигурации осуществляется на основании служебной записки 

начальника структурного подразделения на имя руководителя Организации, 

согласованной с администратором безопасности. 

3.2. При принятии решения о необходимости внесения изменения в 

конфигурацию ИСПДн и СЗПДн администратор безопасности проводит анализ 

потенциального воздействия планируемых изменений в конфигурацию ИСПДн и 

СЗПДн: 

 возникновение дополнительных угроз безопасности; 

 влияние изменений на работоспособность ИСПДн и СЗПДн; 

 влияние изменений на существующие механизмы обеспечения 

безопасности в ИСПДн и СЗПДн. 

3.3. Проводится дополнительная оценка эффективности реализованных мер по 

обеспечению безопасности ПДн в ИСПДн «Управление сферой образования в 

Нижегородской области» в случае развития (модернизации) ИСПДн, приводящего к 

повышению уровня защищенности персональных данных ИСПДн, и (или) в ходе 

которого предусматривается: 

 изменение конфигурации (параметров настройки) программных, 

программно-технических и средств защиты информации; 

 исключение программных, программно-технических и средств защиты 

информации; 
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 замена программных, программно-технических и средств защиты 

информации на аналогичные средства;  

 изменение архитектуры системы защиты информации ИСПДн в части 

изменения видов и типов программных, программно-технических средств и средств 

защиты информации; 

 изменение структуры системы защиты информации ИСПДн; 

 состава и мест расположения ИСПДн «Управление сферой образования в 

Нижегородской области» и его компонентов. 

3.4. При отсутствии возможности по реализации мероприятий по внесению 

изменений в конфигурацию ИСПДн и СЗПДн, изложенных в служебной записке, или 

если предлагаемые изменения в конфигурацию ИСПДн и СЗПДн влияют на 

механизмы обеспечения безопасности ПДн и влекут за собой прохождение повторной 

оценки эффективности реализованных мер по обеспечению безопасности 

обеспечения ПДн в ИСПДн, администратор безопасности отклоняет ее с указанием 

причин отказа. 

3.5. В случае наличия технической возможности реализации предлагаемых 

мероприятий по изменению конфигурации ИСПДн и СЗПДн и, если предлагаемые 

изменения в конфигурацию ИСПДн и СЗПДн не влияют на механизмы обеспечения 

безопасности ПДн и не влекут за собой прохождение повторной оценки 

эффективности реализованных мер по обеспечению безопасности обеспечения ПДн в 

ИСПДн, администратор безопасности передает указанную служебную записку для 

исполнения уполномоченному работнику. 

3.6. Уполномоченный работник осуществляет изменение конфигурации ИСПДн 

и СЗПДн и оповещает администратора безопасности о ходе и результатах исполнения 

мероприятий, предлагаемых в служебной записке.  

3.7. Администратор безопасности осуществляет проверку корректности 

изменения конфигурации и при необходимости совместно с ответственным за 

организацию обработки персональных данных организует актуализацию 

документации по вопросам обеспечения безопасности ПДн в Организации, а также 

контроль эффективности обеспечения безопасности ПДн в ИСПДн Организации.  

3.8. Решение о проведении повторной оценка эффективности реализованных 

мер по обеспечению безопасности обеспечения ПДн в ИСПДн принимает 

руководитель Организации по представлению ответственного за организацию 

обработки ПДн. 

4. Контроль действий по внесению изменений в конфигурацию ИСПДн и 

СЗПДн 

4.1. Ответственный за организацию обработки ПДн не реже 1раза в год 

организует проверку текущей конфигурации ИСПДн и СЗПДн на соответствие 

базовой конфигурации. Результаты проверки оформляются Актом контроля текущей 

конфигурации ИСПДн и ее средств защиты информации (Приложение №1). 
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5. Ответственность 

5.1. Работники Организации несут ответственность за ненадлежащее 

исполнение или неисполнение своих обязанностей, предусмотренных настоящим 

Порядком, в пределах, определенных действующим законодательством Российской 

Федерации. 

Приложение №1 

 к Порядку по управлению изменениями в 

конфигурации информационной системы 

персональных данных «Управление сферой 

образования в Нижегородской области» и 

системы защиты персональных данных в МБОУ 

Сокольская СШ, утвержденного приказом МБОУ 

Сокольская СШ 

от «__» _________20__г. № ___ 

 
 

Акт № ________ 

Контроля текущей конфигурации ИСПДн «Управление сферой образования в 

Нижегородской области» и ее средств защиты информации 

 

1. Отклонения в составе ИСПДн: 

__________________________________________________________________________ 

__________________________________________________________________________ 

2. Отклонения в составе системы защиты информации: 

__________________________________________________________________________ 

__________________________________________________________________________ 

3. Отклонения в подключениях технических средств ИСПДн системы защиты информации: 

__________________________________________________________________________ 

__________________________________________________________________________ 

4. Отклонения в составе программного обеспечения: 

__________________________________________________________________________ 

__________________________________________________________________________ 

5. Отклонения в технологии обработки информации: 

__________________________________________________________________________ 

__________________________________________________________________________ 

6. Выводы: 

__________________________________________________________________________ 

__________________________________________________________________________ 

 

Администратор безопасности: 
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_____________________________________ ____________       «         » ________ 20  г. 
(Ф.И.О.)                                                                (подпись) 

Ответственный за организацию обработки ПДн: 

_____________________________________ ____________       «         » ________ 20  г. 
(Ф.И.О.)                                                                (подпись)

 


